
Social Botnets als politische 
Meinungsmacher in der Ukraine 

Big-Data-Methoden zur Analyse von 
Twitter-Manipulationen 

PD Dr. Simon Hegelich 



Der Ukrainekonflikt als Fall für  
Political Data Science 

Umsturz auf dem Maidan Die Bedeutung von Social Media 
• Kommunikationsplattform 

getrennt von den staatlich 
kontrollierten Kanälen 

• Propagandawerkzeug 
• Cyber Warfare 

– Desinformation 
– Surveillance 
– Social Engineering 



Social Botnets 
Fake-Accounts online kaufen Ein neues Phänomen? 

• Netzwerk von Fake Twitter-
Accounts 
– (Boshmaf et al. 2013) 

• Durch eine Software gesteuert 
– (Hegelich/Janetzko 2015) 

• Sehr autonom 
– (Hegelich 2015) 

• Dadurch schwer zu entdecken 
– (Chanda 2014) 

• Herausforderung für die 
Twitterforschung 



Social Botnets: Der Fall Ukraine 
Social Botnet Software Aufspüren des Social Botnet 

• Ausgangssample 
– Tweets vom 22.02.2014 mit 

Hashtag #Ukraine (1.3 Millionen 
Tweets) 

• Tweets mit identischem Text, 
aber kein Retweet 

• Überprüfung der Metadaten 
– Source URL: vk-prim.ru 

• Analyse des Friend/Follower 
Netzwerks 

• 18.000 eindeutig identifizierte 
Bots 



Das Twifarm-Botnet 



Das Twifarm-Botnet 



Deskriptive Statistik: Aktivitäten 



Beispiel-Tweets 
• "Hollywood stars did not come to the party of the 

British Prime Minister“ 
• "Bermuda Triangle: sofa- kitchen-computer ... Oh, and 

a lot of people in it was gone !!!“ 
• "Who is to blame? Maidan? Putin? Yanukovych? right 

sector? Oligarchs? Russia? West? Tymoshenko? 
Kravchuk? Kuchma? Yushchenko ...“ 

• "RT @ ArtemD1I14: RTsaiyawame: right quadrant 
Kherson: A policeman wished his colleagues from the 
battalion "Kherson" luck "in the fighting in the East“ 

• "RT @ ArkadijDR5C: Hercules beginning of legends 
download http://t.co/VvSjK0d2YP"  
 
 
 
 



Text-Mining 
Wordcloud The Signal and the Noise 

• Sample 
– 100.000 zufällig ausgewählte 

Tweets 
– Google-Translation API 

• Bag of Words 
• Häufige Worte 

– Maidan, Russia, Yanukovych, 
Putin 

• Mehrzahl der Worte ist selten 
– Godzilla, Hercules, Beer 



Text-Mining: Korrelationen 
Korrelationsplot Auswertung 

• Worte mit 
Korrelationskoeffizient über 
0.5 

• Politische Begriffe 
überwiegen 

• „right quadrant“  
= Rechter Sektor 



Unsupervised Learning:  
hierarchisches Clustering 

Algorithmus Bewertung 
• Erläuterung: 

– Startet mit jeder Beobachtung in einem Cluster. 
– Verbindet je zwei Beobachtungen/Cluster, die 

besonders ähnlich sind. 
• Pros: 

– Findet Ähnlichkeiten, ohne zu wissen, wonach 
gesucht wird. 

– Eindeutig! 
– Für GPU-Computing parallelisiert. 
– Erlaubt unterschiedliche Distanzfunktionen. 
– Kann durch Bootstraping überprüft werden. 

• Cons: 
– Nicht so gebräuchlich. 
– Komplexe Ergebnisse. 
– Keine definitive Clusteranzahl. 
– (Speicher Fehler in R bei sehr großen 

Datenmengen -> R-spezifische Big Data 
Probleme) 

 

1. Begin with n observations and a measure 
(such as Euclidean distance) of all the 
𝑛
2 = 𝑛(𝑛 − 1)/2 pairwise dissimilarities. 

Treat each observation as its own cluster. 
2. For 𝑖 = 𝑛,𝑛 − 1, … , 2: 

1. Examine all pairwise inter-cluster dissimilarities 
among the i clusters and identify the pair of 
clusters that are least dissimilar (that is, most 
similar). Fuse these two clusters. The 
dissimilarity between these two clusters 
indicates the height in the dendrogram at which 
the fusion should be placed. 

2. Compute the new pairwise inter-cluster 
dissimilarities among the i − 1 remaining 
clusters. 

 
(James et al. 2013) 

Vergleich der Algorithmen am konkreten Fall wird empfohlen. (Hastie et al. 2009) 



Übertragung auf weitere Daten 
Chorddiagram Erläuterung 

• Anzahl der Cluster muss angepasst werden 
• Signal 
• Noise 

 
 
 



3 Arten von Botverhalten 
• Verschleierung  

– Scheinbar belanglose und normale Inhalte 
• Attraktion 

– Inhalte für Zielgruppen (Nachrichten) 
– Inhalte von genereller Attraktivität (Downloads wegen 

Google) 
• Verstärkung 

– Verbreitung von Hashtags 
– Propaganda 

• Political Data Science Methoden sind essentiell 
 



Politische Relevanz:  
Cyber Warfare 

Cyber Berkut Wer steckt dahinter? 
• Mögliche „Doppelagenten“ 
• Twitter im Cyber Warfare 

– Desinformation 
– Surveillance 
– Social Engineering 

• Diverse Vorfälle im aktuellen Konflikt 
– Twitteraccount von Medwedjew gehackt 
– NATO-Internetauftritt lahmgelegt (Cyber Berkut) 
– … 

• Georgien/Russland-Krieg 2008 
– Koordinierte Cyberattacke aber keine 

nachweisbare Beteiligung staatlicher Stellen 
– Hacktivisten 
– Verbreitung von Informationen über soziale 

Netzwerke 



PoliticalDataScience.blogspot.de 
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